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 โรงพยาบาลทุ่งตะโกได้น าเทคโนโลยีสารสนเทศมาใช้เพื่อช่วยเพิ่มประสิทธิภาพในการด าเนินงานและให้บริการ
ประชาชนไดร้ับความสะดวกในขณะเดียวกันระบบเทคโนโลยีสารสนเทศอาจไดร้ับความเสียหายจากการถูกโจมตีจากไวรัส
คอมพิวเตอร์จากบคุลากรจากปัญหาไฟฟ้าจากอัคคภีัยหรือจากปัจจยัทั้งภายในและภายนอกต่างๆท าความเสยีหายต่อระบบ
เทคโนโลยีสารสนเทศส่งผลกระทบต่อการด าเนินงานของโรงพยาบาลทุ่งตะโกเพื่อป้องกันและแก้ไขปญัหาดังกล่าวกรรมการ
สารสนเทศโรงพยาบาลทุ่งตะโกไดเ้ล็งเห็นความจ าเป็นท่ีจะต้องจัดท านโยบายความมั่นคงปลอดภัยของระบบสารสนเทศ   
เพื่อให้เจ้าหน้าท่ีโรงพยาบาลทุ่งตะโกได้ปฏิบัติงานไปเป็นแนวทางเดียวกันสอดคล้องกันท้ังระบบ                            
 โรงพยาบาลทุ่งตะโกได้จัดท าแนวทางนโยบายความมั่นคงปลอดภัยของระบบสารสนเทศโดยอ้างอิงจาก ประกาศ
กระทรวงสาธารณสุขเรื่องนโยบายความมั่นคงปลอดภัยของระบบสารสนเทศป2ี556 ประกาศส านักงานปลัดกระทรวง
สาธารณสุข เรื่อง แนวทางการเผยแพร่ข้อมูลต่อสาธารณะผ่านเว็บไซต์ของหน่วยงาน พ.ศ. 2561 และแนวทาง
ปฏิบัติในการใช้งานสื่อสังคมออนไลน์ของผู้ปฏิบัติงานด้านสุขภาพ พ.ศ.2559  

       คณะกรรมการสารสนเทศโรงพยาบาลทุ่งตะโก               

         2561                                                  

 

 

  

  
 

 

 

 

 

 

 

 

 

 
 



นโยบายความมัน่คงปลอดภัยระบบสารสนเทศโรงพยาบาลทุ่งตะโก 
 การรักษาความมั่นคงปลอดภัยระบบสารสนเทศโรงพยาบาลทุ่งตะโกเป็นการจัดท าข้ึนเพื่อก าหนดแนวทางไว้เป็น
กรอบและเป็นแผนที่น าทางในระดับกลยุทธ์เพื่อยกระดับมาตรฐานการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
ของโรงพยาบาลทุ่งตะโก  นโยบายความมั่นคงปลอดภัยระบบสารสนเทศ โรงพยาบาลทุ่งตะโก ประกอบด้วย ๘ หมวด โดยมี
รายละเอียดดังต่อไปนี ้
หมวด ๑ ว่าด้วยการพิสูจน์ตัวตน 
 ข้อ๑ ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีช่ือผู้ใช้งาน (Username) และรหสัผ่าน(Password) โดย
ผู้ใช้งานแต่ละคนต้องมีบัญชีช่ือผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับผู้อื่น รวมทั้งห้ามท าการเผยแพร ่แจกจ่าย ท า
ให้ผู้อื่นล่วงรู้รหัสผ่าน (Password) 
 ข้อ๒ ผู้ใช้งานต้องรับผิดชอบต่อการกระท าใดๆ ที่เกิดจากบัญชีของผู้ใช้งาน (Username) ไม่ว่าการกระท านั้นจะเกิด
จากผู้ใช้งานหรือไม่กต็าม 
 ข้อ๓ ผู้ใช้งานต้องตั้งรหัสผ่านให้เกดิความปลอดภัย โดยรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๘ ตัวอักษร ซึ่ง
ต้องประกอบด้วยตัวเลข (Numerical character) ตัวอักษร (Alphabet)และตัวอักษรพิเศษ(Special character) 
 ข้อ๔ ผู้ใช้งานต้องไม่ใช้งานรหัสผ่านซึ่งเคยใช้มาแล้ว อย่างน้อย ๕ รหัสผ่าน 
 ข้อ๕ ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ทุกๆ ๖๐ วันหรือทุกครั้งท่ีมีการแจ้งเตือนให้เปลี่ยนรหัสผ่าน 
 ข้อ๖ ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนท่ีจะใช้ทรัพย์สินหรอืระบบสารสนเทศของโรงพยาบาลทุ่งตะโกและ
หากการพิสูจนต์ัวตนนั้นมีปญัหา ไม่ว่าจะเกดิจากรหสัผ่าน การโดนลอ็คก็ดี หรือเกิดจากความผิดพลาดใดๆ ก็ด ีผู้ใช้งานต้อง
แจ้งให้ผู้ดูแลระบบทราบทันที โดย 

(๑) คอมพิวเตอร์โนต้บุ๊ก (Notebook) ต้องท าการพิสูจน์ตัวตนในระดับไบออส (BIOS)ก่อนการใช้งาน 
(๒) คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องท าการพิสูจน์ตัวตนทุกครั้ง 
(๓) การใช้งานระบบคอมพิวเตอรอ์ื่นในเครือข่ายจะต้องท าการพิสูจน์ตัวตนทุกครั้ง 
(๔) การใช้งานอินเทอร์เน็ต (Internet) ต้องท าการพิสูจน์ตัวตนและต้องมีการบันทึกข้อมูล ซึ่งสามารถบ่งบอกตัวตน
บุคคลผู้ใช้งานได ้
(๕) เมื่อผู้ใช้งานไม่อยู่ท่ีเครื่องคอมพิวเตอร ์เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการล็อคหน้าจอทุกครั้ง และต้องท า
การพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 
(๖) เครื่องคอมพิวเตอร์ทุกเครื่องตอ้งท าการตั้งเวลาพักหน้าจอ (screen saver)โดยตั้งเวลาอย่างน้อย ๕ นาที 

หมวด ๒ ว่าด้วยการบริหารจัดการทรัพย์สิน 
 ข้อ๗ ผู้ใช้งานต้องไม่เข้าไปในห้องคอมพิวเตอร์แม่ข่าย (Server) โรงพยาบาลที่เป็นเขตหวงห้ามโดยเดด็ขาด เว้นแต่
ได้รับอนญุาตจากผู้ดูแลระบบ 
 ข้อ๘ ผู้ใช้งานต้องไม่น าอุปกรณ์หรอืช้ินส่วนใดออกจากห้องคอมพิวเตอร์แม่ข่าย (Server) เว้นแต่จะไดร้ับอนุญาต
จากผู้ดูแลระบบ 
 ข้อ๙  ผู้ใช้งานต้องไม่น าเครื่องมือ หรืออุปกรณ์อื่นใด เชื่อมเข้าเครือข่ายเพื่อการประกอบธุรกิจส่วนบุคคล 
 ข้อ๑๐ ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใดๆ 
 ข้อ๑๑ ผู้ใช้งานต้องไมค่ัดลอกหรือท าส าเนาแฟ้มข้อมลูที่มลีิขสิทธิ์ก ากับการใช้งาน ก่อนได้รับอนุญาต 
 ข้อ๑๒ ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อทรัพย์สินที่โรงพยาบาลทุ่งตะโกมอบไว้ให้ใช้งานเสมือนหนึ่งเป็นทรัพย์สิน
ของผู้ใช้งานเอง การรับหรือคืนทรพัย์สินจะถูกบันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที ่ที่โรงพยาบาลทุ่งตะโกมอบหมาย 
 ข้อ๑๓ กรณีท างานนอกสถานท่ีผู้ใช้งานต้องดูแลและรับผดิชอบทรัพย์สินของโรงพยาบาลทุ่งตะโกทีไ่ดร้ับมอบหมาย 
 ข้อ๑๔ ผู้ใช้งานมีหน้าที่ต้องชดใช้คา่เสียหายไม่ว่าทรัพยส์ินนั้นจะช ารดุหรือสญูหายตามมูลค่าทรัพย์สิน หากความ
เสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 
 ข้อ๑๕ ผู้ใช้งานต้องไม่ใหผู้้อื่นยืม คอมพิวเตอร ์หรือโน้ตบุ๊ก ไม่ว่าในกรณีใดๆ เว้นแต่การยืมนั้นไดร้ับการอนุมัติเป็น
ลายลักษณ์อักษรจากผู้มีอ านาจ 



 ข้อ๑๖ ทรัพยส์ินและระบบสารสนเทศต่างๆที่โรงพยาบาลทุ่งตะโก จัดเตรียมไว้ให้ใช้งานมีวัตถุประสงค์เพื่อการใช้
งานของโรงพยาบาลทุง่ตะโกเท่านัน้ ห้ามมิให้ผู้ใช้งานน าทรัพยส์ินและระบบสารสนเทศต่างๆ ไปใช้ในกิจกรรมทีโ่รงพยาบาล
ตะโกไม่ได้ก าหนด หรือท าให้เกิดความเสียหายต่อโรงพยาบาลทุ่งตะโก 
 ข้อ๑๗ความเสยีหายใดๆ ที่เกิดจากการละเมิดตามข้อ ๑๖ ให้ถือเป็นความผิดส่วนบุคคลโดยผู้ใช้งานต้องรับผิดชอบ
ตอ่ความเสียหายทีเ่กิดขึ้น 
หมวด ๓ ว่าด้วยการบริหารจัดการข้อมูลองค์กร 
 ข้อ๑๘ ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่วา่ข้อมูลนั้นจะเป็นของโรงพยาบาลทุ่งตะโก หรือ
เป็นข้อมูลของบุคคลภายนอก 
 ข้อ๑๙ ข้อมูลทั้งหลายที่อยู่ภายในทรัพย์สินของโรงพยาบาลทุ่งตะโกถือเป็นทรัพย์สินของโรงพยาบาลทุ่งตะโกห้าม
ไม่ให้ท าการเผยแพร ่เปลี่ยนแปลง ท าซ้ า หรือท าลาย โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 
 ข้อ๒๐ ผู้ใช้งานมีสว่นร่วมในการดแูลรักษาและรับผิดชอบตอ่ข้อมลูของโรงพยาบาลทุง่ตะโกหรือข้อมลูของ
ผู้ รับบริการหากเกิดการสญูหาย โดยน าไปใช้ในทางที่ผิด การเผยแพร่โดยไมรั่บอนญุาต ผู้ใช้งานต้องมีสว่นร่วมในการ
รับผิดชอบตอ่ความเสยีหายนัน้ด้วย 

 ข้อ๒๑ ผู้ใช้งานต้องป้องกัน ดูแลรกัษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล                          
 ข้อ๒๒ ผู้ใช้งานมีสิทธิโดยชอบธรรมที่จะเก็บรักษา ใช้งานและป้องกันข้อมูลส่วนบุคคลตามเห็นสมควรโรงพยาบาลทุ่ง
ตะโก จะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่งบุคคลใดท าการละเมิดต่อข้อมลูส่วนบุคคล
โดยไม่ได้รับอนญุาตจากผู้ใช้งานท่ีครอบครองข้อมูลนั้นยกเว้นในกรณีที่โรงพยาบาลทุ่งตะโก ต้องการตรวจสอบข้อมลูหรือ คาด
ว่าข้อมูลนั้นเกี่ยวข้องกับโรงพยาบาลทุ่งตะโก ซึ่งโรงพยาบาลทุ่งตะโก อาจแต่งตั้งให้ผู้ท าหน้าที่ตรวจสอบ ท าการตรวจสอบ
ข้อมูลเหล่านั้นได้ตลอดเวลาโดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ                                                                                

หมวด ๔ ว่าด้วยการบริหารจัดการระบบสารสนเทศ                                                                                           
 ข้อ๒๓ ผู้ใช้งานมีสิทธิที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ แต่ต้องไม่ด าเนินการดังนี ้                                                             
  (๑) พัฒนาโปรแกรมหรือฮารด์แวร์ใดๆ ทีจ่ะท าลายกลไกรักษาความปลอดภัยระบบรวมทั้งการกระท าใน
ลักษณะเป็นการแอบใช้รหสัผา่น การลักลอบท าส าเนาข้อมูลบุคคลอื่นหรือแกะรหสัผ่านของบุคคลอื่น                                        

  (๒) พัฒนาโปรแกรมหรือฮารด์แวร์ใดๆ ซึง่ท าให้ผู้ใช้มีสิทธิ และล าดบัความส าคญัในการครอบครอง
ทรัพยากรระบบมากกว่าผู้ใช้อื่น                                                                                                                                           

  (๓) พัฒนาโปรแกรมใดที่จะท าซ้ าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่นใน ลักษณะ
เช่นเดียวกับหนอนหรือไวรสัคอมพิวเตอร ์                                                                                                                                            

  (๔) พัฒนาโปรแกรมหรือฮารด์แวร์ใดๆ ทีจ่ะท าลายระบบจ ากดัสิทธิการใช้ (License)ซอฟต์แวร ์           

  (๕) น าเสนอข้อมลูที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงข้อความรูปภาพไม่เหมาะสม หรือขัดต่อศีลธรรม
ประเพณีอันดีงามของประเทศไทย กรณีทีผู่้ใช้สร้างเว็บเพจบนเครือขา่ยคอมพิวเตอร์                                                
 ข้อ๒๔ ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมทีม่ีความเสี่ยงในระดับเดยีวกัน 
เช่น บิทเทอร์เรนท์(Bittorrent), อีมูล (emule) เป็นต้น เว้นแต่จะไดร้ับอนุญาตจากผู้บังคับบญัชา                                
 ข้อ๒๕ ห้ามเปิดหรือใช้งาน (Run) โปรแกรม ออนไลน์ทุกประเภท เพื่อความบันเทิง เช่น การดูหนัง ฟังเพลง เกมส ์
เป็นต้น ในระหว่างเวลาปฏิบตัิราชการ                                                                                                      
 ข้อ๒๖ ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อืน่ใดของโรงพยาบาลทุ่งตะโก ทีจ่ัดเตรียมให ้เพื่อ
การเผยแพร ่ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใด ทีมีลักษณะขัดตอ่ศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบ
ต่อภารกิจของโรงพยาบาลทุ่งตะโก                                                                                                                        
 ข้อ๒๗ ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อืน่ใดของโรงพยาบาลทุ่งตะโก เพื่อการรบกวน 
ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อ



ภารกิจของโรงพยาบาลทุ่งตะโก                                                                                                                   
 ข้อ ๒๘ ห้ามใช้ทรัพยากรทุกประเภททีเ่ป็นของโรงพยาบาลทุ่งตะโก เพื่อประโยชน์ทางการค้า                               
 ข้อ๒๙ ห้ามกระท าการใดๆ เพื่อการดักข้อมลู ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใดในเครือข่ายระบบ
สารสนเทศของโรงพยาบาลทุ่งตะโก โดยเดด็ขาด ไม่ว่าจะด้วยวิธีการใดๆ ก็ตาม                                                                  
 ข้อ๓๐ ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของโรงพยาบาลทุ่งตะโก ต้องหยุดชะงัก                     
 ข้อ๓๑ ห้ามใช้ระบบสารสนเทศของโรงพยาบาลทุ่งตะโก เพื่อการควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก 
โดยไม่ได้รับอนญุาตจากผู้มีอ านาจ                                                                                                                  
 ข้อ๓๒ ห้ามกระท าการใดๆ อันมีลกัษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อื่นไม่ว่าจะเป็นกรณี
ใดๆ เพื่อประโยชน์ในการเข้าถึงขอ้มูล หรือเพื่อการใช้ทรัพยากรก็ตาม                                                                
 ข้อ๓๓ ห้ามติดตั้งอุปกรณ์หรือกระท าการใดเพื่อให้สามารถเข้าถึงระบบสารสนเทศของโรงพยาบาลทุ่งตะโก โดย
ไม่ได้รับอนญุาตจากผู้มีอ านาจ 

หมวด ๕ ว่าด้วยการปฏิบัติตามกฎหมายและข้อบังคับ  
 ข้ ๓๔ บรรดากฎหมายใดๆ ทีไ่ด้ประกาศใช้ในประเทศไทยรวมทั้งกฎระเบียบ ของโรงพยาบาลทุ่งตะโก ถือเป็นสิ่ง
ส าคัญทีผู่้ใช้งานต้องตระหนักและปฏิบัติตามอย่างเคร่งครัด และไมก่ระท าความผิดนั้นดังนั้น หากผู้ใช้งานกระท าผิดตาม
กฎหมายดังกล่าว ถือว่าความผิดนัน้เป็นความผดิส่วนบุคคลซึงผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 
หมวด ๖ ว่าด้วยซอฟต์แวร์และลิขสิทธิ์ 
   ข้อ๓๕ โรงพยาบาลทุ่งตะโก ได้ให้ความส าคญัต่อเรืองทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ที่โรงพยาบาลทุ่งตะโก 
อนุญาตให้ใช้งานหรือทีโ่รงพยาบาลทุ่งตะโก มีลิขสิทธิ ์ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าท่ีความจ าเป็น และโรงพยาบาลทุ่ง
ตะโก ห้ามไม่ใหผู้้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อื่นใดทีไมม่ีลิขสิทธิ์หากมีการตรวจสอบพบความผิดฐานละเมิด
ลิขสิทธิ ์โรงพยาบาลทุ่งตะโก ถือว่าเป็ความผิดส่วนบุคคลผู้ใช้งานจะต้องรับผิดชอบแตเ่พียงผู้เดียว 
 ข้อ๓๖ ซอฟต์แวร์ (Software) ทีโ่รงพยาบาลทุ่งตะโก ไดจ้ัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจ าเป็นต่อการท างาน ห้าม
มิให้ผู้ใช้งานท าการติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือท าส าเนาเพื่อน าไปใช้งานทีอื่น 
หมวด ๗ ว่าด้วยการป้องกันโปรแกรมไม่ประสงค์ดี  
 ข้อ๓๗ คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรสัคอมพิวเตอร์ (Anti virus) ตามที่โรงพยาบาลทุ่งตะโก 
ได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพื่อการศึกษา พัฒนาระบบป้องกันโดยต้องไดร้ับอนุญาตจากผู้บังคับบัญชา 
 ข้อ๓๘ บรรดาข้อมลูไฟล ์ซอฟต์แวร์ หรือสิ่งอ่ืนใด ทีไ่ด้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบไวรสัคอมพิวเตอร์
และโปรแกรมไม่ประสงค์ดีก่อนน ามาใช้งานหรือเก็บบันทึกทุกครั้ง 
 ข้อ๓๙ ผู้ใช้งานต้องท าการปรับปรงุข้อมูล ส าหรับตรวจสอบและปรบัปรุงระบบปฏิบัติการ(Update patch) ให้ใหม่
เสมอ เพื่อเป็นการป้องกันความเสยีหายที่อาจเกิดขึ้น 
 ข้อ๔๐ ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิงผิดปกติผู้ใช้งานต้องแจ้งเหตุ
แก่ผู้ดูแลระบบ 
 ข้อ๔๑ เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ตดิไวรัส ผู้ใช้งานต้องไม่เช่ือมต่อเครื่องคอมพิวเตอรเ์ข้าสูเ่ครือข่าย และ 
ต้องแจ้งแก่ผู้ดูแลระบบ 
 ข้อ๔๒ ห้ามลักลอบท าส าเนา เปลีย่นแปลง ลบท้ิง ซึง่ข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆทีเ่ป็นทรัพยส์ินของ
โรงพยาบาลทุ่งตะโก หรือของผู้อื่น โดยไม่ได้รับอนุญาตจากผู้มีอ านาจ 
 ข้อ๔๓ ห้ามท าการเผยแพรไ่วรสัคอมพิวเตอร ์มัลแวร ์หรือโปรแกรมอันตรายใดๆ ทีอ่าจก่อให้เกิดความเสียหายมาสู่
ทรัพย์สินของโรงพยาบาลทุ่งตะโก  
หมวด ๘ ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส์  
 ข้อ๔๔ ข้อปฏิบัติหรือข้อห้ามตามหมวดนี้ให้เป็นไปตามนโยบายความมั่นคงปลอดภัยระบบสารสนเทศ ว่าด้วยการใช้
งานระบบจดหมายอิเล็กทรอนิกส ์(E-mail Polic 
 



   นโยบายความมัน่คงปลอดภัยของเครือข่ายไร้สาย 
 ข้อ๑ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมสญัญาณของอุปกรณ์กระจายสญัญาณ(Access Point) ให้
รั่วไหลออกนอกพ้ืนท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด 
 ข้อ๒ ผู้ดูแลระบบ (System Administrator) ควรท าการเปลี่ยนคา่ SSID (Service Set Identifier) ทีถู่กก าหนด
เป็นค่าโดยปริยาย (Default) มาจากผู้ผลิตทันทีท่ีน า อุปกรณ์กระจายสัญญาณ (Access Point) มาใช้งาน 
 ข้อ๓ ผู้ดูแลระบบ (System Administrator) ควรเลือกใช้วิธีการควบคุม MAC Address (Media Access Control 
Address) และช่ือผู้ใช้ (Username) รหัสผ่าน (Password) ของผู้ใช้บริการทีม่สีิทธ์ิในการเข้าใช้งานระบบเครือข่ายไรส้าย โดย
จะอนุญาตเฉพาะอุปกรณ์ทีม่ ีMAC address (Media Access ControlAddress) และช่ือผู้ใช้ (Username) และรหัสผ่าน 
(Password) ตามทีก่ าหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 
 ข้อ๔ ผู้ดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟร์วอลล ์(Firewall) ระหว่างระบบเครอืข่ายไรส้าย
กับระบบเครือข่ายภายในหน่วยงาน 
 ข้อ๕ ผู้ดูแลระบบ (System Administrator) ควรก าหนดใหผู้้ใช้บรกิารในระบบเครือข่ายไรส้าย ตดิตอ่สื่อสารได้
เฉพาะกับ VPN (Virtual Private Network) เพื่อช่วยป้องกันการบุกรุกในระบบเครือข่ายไรส้าย 
 ข้อ๖ ผู้ดูแลระบบ (System Administrator) ควรใช้ซอฟต์แวร์หรือฮารด์แวร์ตรวจสอบความมั่นคงปลอดภัยของ
ระบบเครือข่ายไร้สายเพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกดิขึ้นในระบบเครือข่ายไรส้าย และจดัส่งรายงานผล
การตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไรส้ายที่ผดิปกต ิให้ผู้ดูแลระบบ (System 
Administrator) รายงานต่อผู้บัญชาการโรงพยาบาลทุ่งตะโกทราบทันที 
 ข้อ๗ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมดูแลไม่ใหบุ้คคลหรือหน่วยงานภายนอกท่ีไมไ่ด้รับอนญุาต 
ใช้งานระบบเครือข่ายไรส้ายในการเข้าสูร่ะบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายความมัน่คงปลอดภัยของไฟร์วอลล์ 
 ข้อ๑ โรงพยาบาลทุ่งตะโกมีหน้าทีใ่นการบริหารจัดการ การตดิตั้ง และก าหนดค่าของไฟร์วอลล์ทั้งหมด 
 ข้อ๒ การก าหนดคา่เริม่ต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธท้ังหมด 
 ข้อ๓ ทุกเส้นทางเชื่อมต่ออินเทอรเ์น็ตและบริการอินเทอร์เนต็ทีไม่อนุญาตตามนโยบาย จะต้องถูกบลอ็ก (Block) 
โดยไฟร์วอลล ์
 ข้อ๔ ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Login account ก่อนการใช้งานทุกครั้ง 
 ข้อ๕ ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล ์เช่น ค่าพารามเิตอร ์การก าหนดค่าใช้บริการ และการเชื่อมต่อท่ี
อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
 ข้อ๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล ์จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายใหดู้แลจดัการเท่าน้ัน 
 ข้อ๗ ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณไ์ฟร์วอลล ์จะตอ้งส่งค่าไปจัดเก็บที่อุปกรณจ์ัดเกบ็ข้อมูลจราจร
ทางคอมพิวเตอร ์โดยจะต้องจดัเกบ็ข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
 ข้อ๘ การก าหนดนโยบายในการให้บริการอินเทอรเ์น็ตกับเครื่องคอมพิวเตอรล์ูกข่ายจะเปิดพอรต์การเชื่อมต่อ
พื้นฐานของโปรแกรมทั่วไป ทีท่างโรงพยาบาลทุ่งตะโกอนุญาตให้ใช้งาน ซึง่หากมีความจ าเป็นท่ีจะใช้งานพอร์ตการเชื่อมต่อ
นอกเหนือท่ีก าหนด จะต้องได้รับความความยินยอมจากโรงพยาบาลทุ่งตะโกก่อน 
 ข้อ๙ การก าหนดคา่การให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่ายจะต้องก าหนดค่าอนุญาต
เฉพาะพอร์ตการเช่ือมต่อท่ีจ าเป็นต่อการให้บริการเท่าน้ัน โดยข้อนโยบายจะต้องถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็น
รายเครื่องทีใ่ห้บริการจริง 
 ข้อ๑๐ จะต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลลเ์ป็นประจ าทุกสัปดาห์หรือทุกครั้งท่ีมี
การเปลีย่นแปลงค่า 
 ข้อ๑๑ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศตา่งๆ จะต้องไม่อนญุาตให้มีการเชื่อมต่อเพื่อใช้
งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้องก าหนดเป็นกรณีไป 
 ข้อ๑๒ โรงพยาบาลทุ่งตะโกมสีิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอรล์ูกข่ายที่มีพฤติกรรมการใช้
งานท่ีผิดนโยบาย หรือเกดิจากการท างานของโปรแกรมที่ม ีความเสีย่งต่อความปลอดภัยจนกว่าจะไดร้ับการแกไ้ข 
 ข้อ๑๓ การเช่ือมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรืออุปกรณ์เครือข่าย
ภายใน จะต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการเกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายและ
อุปกรณ์เครือข่าย และจะต้องได้รบัความเห็นชอบโรงพยาบาลทุ่งตะโกก่อน 
 ข้อ๑๔ ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการใช้งานอินเทอร์เน็ตทันที 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
นโยบายความมัน่คงปลอดภัยของอีเมล ์

 ข้อ๑ ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอเิล็กทรอนิกส์ (e-mail) ต้องท าการกรอกข้อมลูค าขอเข้าใช้บริการ
จดหมายอเิล็กทรอนิกส ์(e-mail) ของหน่วยงานโดยยืนค าขอกับเจา้หน้าท่ี โรงพยาบาลทุ่งตะโก 
 ข้อ๒ เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส ์(e-mail)และเมื่อมีการเข้าสู่
ระบบในครั้งแรกนั้น ควรเปลี่ยนรหัสผ่าน (Password) โดยทันที 
 ข้อ๓ ไม่ควรบันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพวิเตอร ์
 ข้อ๔ ควรเปลี่ยนรหสัผ่าน (Password) ทุก ๓-๖ เดือน 
 ข้อ๕ ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส ์(e-mail address) ของผู้อื่นเพื่ออ่านหรือรับหรือส่งข้อความ ยกเว้นแต่
จะไดร้ับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์(e-mail) เป็นผูร้ับผิดชอบต่อการใช้งาน
ในจดหมายอิเล็กทรอนิกส ์(e-mail) ของตน 
 ข้อ๖ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) เสร็จสิ้นควรลงบันทึกออก(Logout) ทุกครั้ง 
 ข้อ๗ การส่งข้อมลูที่เป็นความลับ ไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส ์(e-mail) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

นโยบายความมัน่คงปลอดภัยของอินเตอร์เน็ต 
 ข้อ๑ ไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และท า
การเข้าสูเ่ว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ทีมีเนื้อหาอันอาจกระทบกระเทอืนหรือเป็นภัยต่อความ
มั่นคงต่อชาต ิศาสนา พระมหากษตัริย ์หรือเว็บไซต์ที่เป็นภยัต่อสังคมหรือละเมดิสิทธ์ิของผู้อื่น หรือข้อมูลที่อาจก่อให้เกิดความ
เสียหายให้กับหน่วยงาน 
 ข้อ๒ ห้ามเปดิเผยข้อมูลส าคญัที่เปน็ความลับเกีย่วกับงานของหน่วยงานท่ียังไม่ได้ประกาศอย่างเป็นทางการผ่าน
ระบบอินเทอร์เนต็ (Internet) 
 ข้อ๓ ระมดัระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอรเ์น็ต (Internet) การดาวน์โหลดการอัพเดท 
(Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไมล่ะเมิดลิขสิทธิ ์
 ข้อ๔ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส ์ไม่เปดิเผยข้อมลูที่ส าคัญและเป็นความลบัของหน่วยงาน 
 ข้อ๕ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส ์ไม่เสนอความคดิเห็น หรือใช้ข้อความที่ยั่ว ยุ ให้ร้าย ทีจ่ะท าให้
เกิดความเสื่อมเสียต่อช่ือเสียงของหน่วยงาน การท าลายความสมัพันธ์กับบุคลากรของหน่วยงานอ่ืนๆ 
 ข้อ๖ หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสรจ็แล้ว ให้ปิดเว็บเบราเซอร์เพื่อป้องกันการเข้าใช้งานโดย
บุคคลอื่นๆ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



นโยบายความมัน่คงปลอดภัยของการควบคุมการเข้าถึงระบบ 
หมวด ๑ การควบคุมการเข้าถึงระบบสารสนเทศ 
 ข้อ๑ โรงพยาบาลทุ่งตะโกก าหนดมาตรการควบคุมการเข้าใช้งาน ระบบสารสนเทศของหน่วยงานเพื่อดูแลรักษา
ความปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธิ ในการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขอ
อนุญาตเป็นลายลักษณ์อักษรต่อผูร้ับผิดชอบโรงพยาบาลทุ่งตะโก  
 ข้อ๒ ผู้ดูแลระบบ (System Administrator) ต้องก าหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมลูให้เหมาะสมกับการ
เข้าใช้งานของผู้ใช้งานระบบและหน้าท่ีความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบสารสนเทศ รวมทั้งมี
การทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ 
 ข้อ๓ ผู้ดูแลระบบ (System Administrator) ควรจัดให้มีการตดิตั้งระบบบันทึกและติดตามการใช้งานระบบ
สารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภยั ที่มีต่อระบบข้อมลู 
 ข้อ๔ ผู้ดูแลระบบ (System Administrator) ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบการแก้ไข 
เปลี่ยนแปลงสิทธิต่างๆ และการผา่นเข้า-ออกสถานท่ีตั้งของระบบ ของทั้งผู้ทีไ่ด้รับอนุญาตและไมไ่ดร้บัอนุญาตเพื่อเป็น
หลักฐานในการตรวจสอบ 
หมวด ๒ การบริหารจัดการการเข้าถึงระบบสารสนเทศ 
 ข้อ๑ ผู้ดูแลระบบ (System Administrator) ต้องก าหนดการลงทะเบียนบุคลากรใหม่ของโรงพยาบาลทุ่งตะโก ควร
ก าหนดให้มีขั้นตอนปฏิบัติอย่างเปน็ทางการเพื่อให้มีสิทธิต่างๆ ในการใช้งานตามความจ าเป็นรวมทั้งขัน้ตอนปฏิบัตสิ าหรับการ
ยกเลิกสิทธิการใช้งาน เช่น การลาออก หรือการเปลีย่นต าแหน่งงานภายในหน่วยงาน เป็นต้น 
 ข้อ๒ ผู้ดูแลระบบ (System Administrator) ต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศท่ีส าคญั เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต ์(Application) จดหมายอิเล็กทรอนิกส ์(e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) 
ระบบอินเทอร์เนต็ (Internet) เป็นต้น โดยต้องให้สิทธิ เฉพาะการปฏิบัติงานในหน้าท่ีและต้องไดร้ับความเห็นชอบจาก
ผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ 
 ข้อ๓ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจดัการสิทธิการใช้งานระบบและรหสัผ่านของบุคลากร
ดังต่อไปนี ้

(๑) ก าหนดการเปลี่ยนแปลงและการยกเลิกรหสัผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก หรือพ้นจากต าแหน่ง 
หรือยกเลิกการใช้งาน 

(๒) ส่งมอบรหสัผ่าน (Password) ช่ัวคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเลี่ยงการใช้บุคคลอื่นหรือ
การส่งจดหมายอิเล็กทรอนิกส ์(e-mail) ทีไม่มีการป้องกันในการส่งรหัสผ่าน(Password) 

(๓) ควรก าหนดใหผู้้ใช้บริการตอบยืนยันการได้รับรหสัผ่าน (Password) 
(๔) ควรก าหนดใหผู้้ใช้งานไม่บันทึกหรือเก็บรหสัผา่น (Password) ไว้ในระบบคอมพิวเตอร์ในรูปแบบที่ไม่ได้ป้องกัน

การเข้าถึง 
(๕) ก าหนดช่ือผู้ใช้หรือรหสัผู้ใช้งานต้องไม่ซ้ ากัน 
(๖) ในกรณีมีความจ าเป็นต้องให้สทิธิพิเศษกับผู้ใช้งานทีมีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องไดร้ับความเห็นชอบและ

อนุมัติจากผู้บังคับบญัชา โดยมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกลา่วหรือพ้น
จากต าแหน่ง และมีการก าหนดสทิธิ พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัส
ผู้ใช้งานตามปกต ิ
 ข้อ๔ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจดัการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการ
ควบคุมการเข้าถึงข้อมลูแตล่ะประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผา่นระบบงาน รวมถึงวิธีการท าลาย
ข้อมูลแตล่ะประเภทช้ันความลับ ดังต่อไปนี ้

(๑) ต้องควบคุมการเข้าถึงข้อมลูแต่ละประเภทช้ันความลับทั้งการเขา้ถึงโดยตรงและการเข้าถึงผ่านระบบงาน 
(๒) ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบตัวตนจรงิของผู้ใช้
ข้อมูลในแต่ละชั้นความลับของข้อมูล 
(๓) ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 



(๔) การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหสั(Encryption) ทีเป็นมาตรฐานสากล 
เช่น SSL VPN หรือ XML Encryption เป็นต้น 
(๕) ควรก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาทีก าหนดของระดับความส าคัญของข้อมูล 
(๖) ควรก าหนดมาตรการรักษาความมั่น คงปลอดภัยของข้อมูลในกรณีทีน าเครื่องคอมพิวเตอร์ออกนอกพ้ืนทีของ

หน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบข้อมูลทีเก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายความมนัคงปลอดภัยของการตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy) 

 ข้อ๑ IDS/IPS Policy เป็นนโยบายการตดิตั้งระบบตรวจสอบการบกุรุก และตรวจสอบความปลอดภยัของเครือข่าย 
เพื่อป้องกนัทรัพยากร ระบบสารสนเทศ และข้อมลูบนเครือข่ายภายในโรงพยาบาลทุ่งตะโก ให้มีความมั่นคงปลอดภยั เป็น
แนวทางการปฏิบัติเกีย่วกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาทและความรับผดิชอบทีเกี่ยวข้อง 
 ข้อ๒ IDS/IPS Policy ครอบคลุมทุกโฮสต ์(Host) ในเครือข่ายของโรงพยาบาลทุ่งตะโกและเครือข่ายข้อมูลทั้งหมด 
รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเทอรเ์นต็ทุกเส้นทาง 
 ข้อ๓ ระบบท้ังหมดทีส่ามารถเข้าถงึได้จากอินเทอร์เนต็หรือท่ีสาธารณะจะต้องผ่านการตรวจสอบจากระบบ IDS/IPS 
 ข้อ๔ ระบบท้ังหมดใน DMZ จะตอ้งได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดตั้งและเปดิให้บริการ 
 ข้อ๕ โฮสต์และเครือข่ายทั้งหมดทีม่ีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ 
 ข้อ๖ มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจ า 
 ข้อ๗ มีการตรวจสอบเหตุการณ ์ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปรมิาณข้อมูลเข้าใช้งาน
เครือข่ายเป็นประจ าทุกวันโดยผู้ดแูลระบบ 
 ข้อ๘ IDS/IPS จะท างานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล ์ทีใ่ช้ในการเข้าถึงเครือข่ายของระบบสารสนเทศ
ตามปกต ิ
 ข้อ๙ เครื่องแม่ข่ายที่มีการตดิตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน 
 ข้อ๑๐ พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสีย่งต่อการบุกรุก การโจมตีระบบ พฤติกรรม
ทีน่่าสงสัย หรือการพยายามเข้าระบบ ทั้งทีป่ระสบความส าเร็จและไม่ประสบความส าเร็จ จะต้องมีการรายงานให้
ผู้บังคับบัญชาทราบทันทีทีตรวจพบ 
 ข้อ๑๑ พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการท างานท่ีผิดปกติ ที่ถูกค้นพบ จะต้องมีการรายงานให้
ผู้บังคับบัญชาทราบ ภายใน 24ช่ัวโมงท่ีตรวจพบ 
 ข้อ๑๒ การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไวไ้มน่้อยกว่า ๙๐ วัน 
 ข้อ๑๓ มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกดิขึ้น ได้แก ่รายงานผลการตรวจพบของเหตุการณ์ต่างๆ ด าเนินการ
ตามขั้นตอนเพื่อลดความเสยีหาย ลบซอฟต์แวรม์ุ่งร้ายที่ตรวจพบป้องกันเหตุการณ์ทีอ่าจเกิดอีกในอนาคต และด าเนินการตาม
แผน 
 ข้อ๑๔ โรงพยาบาลทุ่งตะโกมสีิทธิในการยุติการเช่ือมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรมเสี่ยงต่อการ
บุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 
 ข้อ ๑๕ ผู้ที่ถูกตรวจสอบว่าพยายามกระท าการอันใดที่เป็นการละเมดินโยบายของโรงพยาบาลทุ่งตะโกการพยายาม
เข้าถึงระบบโดยมิชอบ การโจมตรีะบบ หรือมีพฤติกรรมเสี่ยงต่อการท างานของระบบสารสนเทศ จะถูกระงับการใช้เครือข่าย
ทันท ีหากการกระท าดังกล่าวเป็นการกระท าความผดิที่สอดคล้องกับ พ.ร.บ.ว่าด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร ์
พ.ศ.๒๕๕๐ หรือเป็นการกระท าท่ีส่งผลใหเ้กิดความเสยีหายต่อข้อมูล และทรัพยากรระบบของโรงพยาบาลทุ่งตะโกจะต้องถูก
ด าเนินคดตีามขั้นตอนของกฎหมาย 
 
 
 
 
 
 
 
 
 
 
 



นโยบายความมัน่คงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
 ข้อ๑ โรงพยาบาลทุ่งตะโก ก าหนดมาตรการควบคมุการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ขา่ย (Server) 
 ข้อ๒ ผู้ใช้บริการจะน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกับเครื่องคอมพิวเตอร์และระบบเครือข่ายของ
หน่วยงาน ต้องได้รับอนญุาตจากผูบ้ัญชาการโรงพยาบาลทุ่งตะโกและต้องปฏิบัตติามนโยบายนี้โดยเครง่ครัด 
 ข้อ๓ การขออนุญาตใช้งานพ้ืนท่ี Web Server และช่ือโดเมนย่อย (Sub Domain Name) ทีห่น่วยงานรับผิดชอบ
อยู ่จะต้องท าหนังสือขออนุญาตตอ่ผู้บัญชาการโรงพยาบาลทุ่งตะโกและจะต้องไมต่ิดตั้งโปรแกรมใดๆ ทีส่งผลกระทบต่อการ
กระท าของระบบและผู้ใช้บริการอืน่ๆ 
 ข้อ๔ ห้ามผู้ใดกระท าการเคลื่อนยา้ย ติดตั้งเพิม่เตมิหรือท าการใด ๆ ต่ออุปกรณส์่วนกลาง ได้แก่อุปกรณ์จัดเส้นทาง 
(Router) อุปกรณ์กระจายสญัญาณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ายหลัก โดยไมไ่ด้รับอนญุาตจากผู้ดูแล
ระบบ (System Administrator) 
 ข้อ๕ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมการเขา้ถึงระบบเครือข่าย เพื่อบริหารจดัการระบบ
เครือข่ายได้อย่างมีประสิทธิภาพ ดังต่อไปนี ้

(๑) ต้องมีวิธีการจ ากัดสิทธิการใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบเครือข่ายทไีด้รับอนุญาต
เท่านั้น 

(๒) ต้องมีวิธีการจ ากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
(๓) ต้องก าหนดให้มีวิธีเพื่อจ ากัดการใช้เส้นทางบนเครือข่ายจากเครือ่งคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่าย

เพื่อไม่ให้ผู้ใช้บริการสามารถใช้เสน้ทางอื่นๆ ได ้
(๔) ระบบเครือข่ายทั้งหมดของหน่วยงานท่ีมีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆภายนอกหน่วยงานควรเชื่อมต่อ

ผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรมประสงคร์้าย (Malware) ด้วย 
(๕) ระบบเครือข่ายต้องตดิตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System/Intrusion Detection 

System) เพื่อตรวจสอบการใช้งานของบุคคลทีเข้าใช้งานระบบเครอืข่ายของหน่วยงานในลักษณะทีผดิปกต ิ
(๖) การเข้าสูร่ะบบเครือข่ายภายในหน่วยงาน โดยผา่นทางระบบอินเทอร์เน็ตจ าเป็นต้องมีการลงบันทึกเข้า (Login) 

และต้องมีการพิสูจนย์ืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้องของผู้ใช้บริการ 
(๗) เลขทีอยู่ไอพ ี(IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงานจ าเป็นต้องมีการป้องกันมิให้

หน่วยงานภายนอกท่ีเชื่อมต่อสามารถมองเห็นได ้
(๘) ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึงมีรายละเอียดเกี่ยวกับขอบเขตของระบบเครือข่าย

ภายในและเครือข่ายภายนอก และอุปกรณต์่างๆ พร้อมท้ังปรับปรุงใหเ้ป็นปัจจุบันอยู่เสมอ 
(๙) การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรไดร้บัการอนุมัติจากผู้ดูแลระบบ (System 

Administrator) และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 
 ข้อ ๖ ผู้ดูแลระบบ (System Administrator) ต้องบริหารควบคมุเครื่องคอมพิวเตอร์แม่ข่าย(Server) และ
รับผิดชอบในการดูแลระบบคอมพวิเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไข หรือเปลี่ยนแปลงค่าตา่งๆ ของซอฟต์แวร์ระบบ 
(Systems Software) 
 ข้อ ๗ โรงพยาบาลทุ่งตะโก ก าหนดมาตรการควบคมุการจดัเก็บข้อมลูจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูล
จราจรทางคอมพิวเตอร ์(Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง 
ดังต่อไปนี ้
 (๑) ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร ์(Log) ไว้ในสื่อเก็บข้อมูลทีสามารถรักษาความครบถ้วน ถูกต้อง แท้จริง 
และระบุตัวบุคคลที่เข้าถึงสื่อดังกลา่วได้และข้อมูลที่ใช้ในการจดัเก็บ ต้องก าหนดช้ันความลับในการเข้าถึงข้อมูลและผู้ดูแล
ระบบไม่ได้รับอนุญาตในการแกไ้ขข้อมูลที่เก็บรักษาไว้ ยกเว้นผูต้รวจสอบระบบสารสนเทศของหน่วยงาน (IT Auditor) หรือ
บุคคลทีหน่วยงานมอบหมาย 
 (๒) ควรก าหนดใหม้ีการบันทึกการท างานของระบบบันทึกการปฏิบตัิงานของผู้ใช้งาน(Application Logs) และ
บันทึกรายละเอียดของระบบป้องกันการบุกรุกเช่น บันทึกการเข้า-ออกระบบ บันทึกการพยายามเข้าสูร่ะบบ บันทึกการใช้งาน 
Command Line และ Firewall Log เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดงักล่าวไว้อย่างน้อย ๙๐ 
วัน นับตั้งแต่การใช้บริการสิ้นสดุลง 



(๓) ควรตรวจสอบบันทึกการปฏิบตัิงานของผู้ใช้งานระบบอย่างสม่ าเสมอ 
(๔) ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกตา่งๆ และจ ากดัสิทธิiการเข้าถึงบันทึกเหล่านั้นให้เฉพาะบุคคล

ทีเกี่ยวข้องเท่านั้น 
 ข้อ๘ โรงพยาบาลทุ่งตะโก ก าหนดมาตรการควบคมุการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต่อไปนี ้
 (๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) ของหน่วยงานจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขออนุญาตจากผู้บัญชาการโรงพยาบาลทุ่งตะโก 

(๒) มีการควบคมุช่องทาง (Port) ทีใช้ในการเข้าสู่ระบบอยา่งรัดกุม 
(๓) วิธีการใดๆ ทีส่ามารถเข้าสู่ข้อมูลหรือระบบข้อมลูได้จากระยะไกลต้องไดร้ับการอนุญาตจากผู้รบัผดิชอบ 

โรงพยาบาลทุ่งตะโก 
 (๔) การเข้าสูร่ะบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเป็นในการด าเนินงานกับ
หน่วยงานอย่างเพียงพอ 

(๕) การเข้าใช้งานระบบต้องผ่านการพิสูจนต์ัวตนจากระบบของหน่วยงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

นโยบายความมัน่คงปลอดภัยของการส ารองข้อมูล 
 ข้อ๑ จัดท าส าเนาข้อมูลและซอฟต์แวร์เก็บไว ้โดยจดัเรียงตามล าดบัความจ าเป็นของการส ารองข้อมลูระบบ
สารสนเทศของหน่วยงานจากจ าเป็นมากไปหาน้อย 
 ข้อ๒ มีขั้นตอนการปฏิบัติการจัดท าส ารองข้อมูลและการกู้คืนข้อมลูอย่างถูกต้อง ทั้งระบบซอฟต์แวร ์และข้อมลูใน
ระบบสารสนเทศ โดยขั้นตอนปฏบิัติแยกตามระบบสารสนเทศแต่ละระบบ 
 ข้อ๓ จัดเก็บข้อมลูที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพมิพ์ช่ือบนสื่อเก็บข้อมูลนั้นใหส้ามารถแสดงถึงระบบ
ซอฟต์แวร ์วันท่ี เวลาที่ส ารองข้อมูลและผูร้ับผดิชอบในการส ารองข้อมูลไว้อย่างชัดเจน ข้อมูลทีส่ ารองควรจัดเก็บไว้ในสถานท่ี
เก็บข้อมูลส ารองซึ่งติดตั้งอยู่ทีสถานท่ีอื่น และต้องมีการทดสอบสื่อเก็บข้อมูลส ารองอย่างสม่ าเสมอ 
 ข้อ๔ ต้องมีการจดัท าแผนเตรียมความพร้อมกรณีเกดิเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้ภายในระยะเวลาที่
เหมาะสม 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ประกาศโรงพยาบาลทุ่งตะโก                                                                                                                        
เร่ือง นโยบายเกี่ยวกับการใช้สื่อสังคมออนไลน์(Social Network)                                                                              

ของบุคลากร โรงพยาบาลทุ่งตะโก 

 โรงพยาบาลทุ่งตะโก ได้ตระหนักและเล็งเห็นถึงความส าคัญของผลกระทบในการใช้สื่อสังคมออนไลน์
(Social Network)ทั้งต่อตนเอง ผู้รับบริการ ผู้อ่ืน และสังคม ซึ่งส่งผลกระทบต่อภาพลักษณ์ขององค์กร จึง
เห็นสมควรก าหนดนโยบายใช้สื่อสังคมออนไลน์(Social Network) เพ่ือเป็นแนวทางในการปฏิบัติส าหรับ
บุคลากรของโรงพยาบาลทุ่งตะโก เพ่ือให้การใช้การสื่อดังกล่าวเป็นไปอย่างเหมาะสม สร้างสรรค์ และเกิด
ประโยชน์และผู้รับบริการ                                                                                                   
 สื่อสังคมออนไลน์(Social Network) หมายถึง  สื่อดิจิทัลที่เป็นเครื่องมือในการปฏิบัติการทางสังคม
(Social Tool) เพ่ือใช้สื่อสารระหว่างกันในเครือข่ายทางสังคม(Social Network)ผ่านทางเว็บไซต์และ
โปรแกรมประยุกต์บนสื่อไดๆ ที่มีการเชื่อมต่อกับอินเตอร์เน็ต เป็นสื่อ ที่บุคคลทั่วไปสามารถน าเสนอและ
เผยแพร่ข้อมูลข่าวสารได้ด้วยตนเองออกสู่สาธารณะโดยใช้อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารประเภท
ต่างๆ                                                                                                                    
 เนื่องจากสื่อสังคมออนไลน์(Social Network)เป็นเครื่องมือที่มีทั้งประโยชน์และโทษท่ีควรระวัง ซึ่ง
อาจก่อให้เกิดความเสียหายทั้งต่อตนเอง ผู้รับบริการและต่อองค์กร ดังนั้น เพ่ือให้เจ้าหน้าที่โรงพยาบาลทุ่ง
ตะโกทุกท่าน สามารถใช้สื่อสังคมออนไลน์ได้อย่างมีประสิทธิภาพและเกิดประโยชน์สูงสุด  ทางโรงพยาบาลจึง
มีนโยบายและแนวทางปฏิบัติส าหรับผู้ที่ใช้สื่อสังคมออนไลน์   ( Social Network)และแสดงตนในฐานะบุคคล
กรในสังกัดโรงพยาบาลทุ่งตะโก ดังนี้                                                                                            
 ข้อ1 พึงตระหนักว่า ข้อความหรือความเห็นที่เผยแพร่บน social network ผู้เผยแพร่ต้องรับผิดชอบ
ความเสียหาย ทั้งทางด้านจริยธรรม ด้านสังคมและด้านกฎหมาย นอกจากนี้ ยังอาจมีผลกระทบต่อชื่อเสียง
การท างานและอนาคตของวิชาชีพของตนได้                                                                                                                                             
 ข้อ2 พึงใช้ความระมัดระวังอย่างยิ่ง ในการเผยแพร่ความคิดเห็นที่อาจกระตุ้นหรือน าไปสู่การโต้แย้งที่
รุนแรง เช่น เรื่องเก่ียวกับการเมือง เชื้อชาติ ศาสนา พระมหากษัตริย์ พระบรมวงศานุวงศ์ รวมถึงการวิพากษ์ 
องค์กรหรือสถาบันต่างๆ                                                                                                           
 ข้อ3 พึงระลึกว่า การละเมิดจรรยาบรรณอย่างร้ายแรงที่ก าหนดไว้ในข้อบังคับว่าด้วยพระราชบัญญัติ
ว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 เช่น การเปิดเผยความลับของบุคลากรหรือผู้รับบริการ
ที่ได้มาจากการปฏิบัติหน้าที่หรือจากความไว้วางใจ ที่ก่อให้เกิดความเสียหายแก่บุคลากรหรือผู้รับบริการ หรือ
การท าให้เกิดความเสียหายอย่างร้ายแรงแก่ทรัพย์สิน เกียรติ และชื่อเสียงของโรงพยาบาล ถือเป็นความผิดทาง
วินัยอย่างร้ายแรงและผู้ที่ละเมิดสามารถถูกด าเนินการทางวินัยและทางกฎหาย ได้ด้วย โดยสามารถศึกษา
ประกาศพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรราการ
สุขภาพแห่งชาติ เรื่อง แนวทางปฏิบัติในการใช้งานสื่อสังคมออนไลน์ของผู้ปฏิบัติงานสุขภาพ พ.ศ. 2559 ได้
ตามเอกสารแนบ                                                                                                     



 ข้อ4 พึงระมัดระวังการเผยแพร่ข้อมูลข่าวสาร ภาพ หรือข้อความที่เป็นการละเมิดสิทธิส่วนบุคคล                     
 ข้อ5 พึงแยกบัญชีผู้ใช้(Account) ระหว่างการใช้เพ่ือเรื่องส่วนตัว และเรื่องหน้าที่การงานออกจากกัน
ให้ชัดเจน                                                                                                                           
 ข้อ6 พึงระมัดระวังในการใช้ถ้อยค าและภาษาในการสื่อสารให้มีความเหมาะสม หลีกเลี่ยงการใช้ภาษ
ที่ไม่สุภาพ ไม่สร้างสรรค์ ตลอดจนการใช้ภาษท่ีอาจก่อให้เกิดความเข้าใจคลาดเคลื่อน เข้าข่ายดูหมิ่นหรือหมิ่น
ประมาทบุคคลอ่ืน                                                                                                                       
 ข้อ7 หากต้องการสร้าง Pageหรือ Account ที่เป็นช่องทางในการเผยแพร่ข้อมูลอย่างเป็นทางการ
ของส่วนงานหรือโรงพยาบาล ต้องแจ้งให้หัวหน้างาน หรือทีมสารสนเทศโรงพยาบาลทุ่งตะโกทราบ แล้วแต่
กรณี และต้องแจ้งรายชื่อของผู้ดูแลระบบ หรือเจ้าของ Account นั้นให้หัวหน้างานหรือทีมสารสนเทศ
โรงพยาบาลทุ่งตะโกทราบและผู้ดูแลมีหน้าที่ต้องมอบสิทธ์ในการดูแล Page หรือ Account นั้นคืนแก่สว่นงาน
หรือโรงพยาบาล เมื่อพ้นจาการหน้าที่ท่ีต้องดูแล หรือพ้นสภาพจาการเป็นบุคลากรของโรงพยาบาล                      
 ข้อ8 การเผยแร่ข้อมูล หรือแสดงความคิดเห็นที่อาจท าให้เข้าใจว่าเป็นความเห็นจากโรงพยาบาล ส่วน
งานหรือหน่วยงาน ต้องมรการแสดงข้อความจ ากัดความรับผิดชอบ (Disclaimer) ว่าเป็นความเห็นส่วนตัว 
มิใช่ความเห็นของโรงพยาบาล ส่วนงาน  หรือหน่วยงานที่ตนสังกัด เว้นแต่จะเป็นความเห็นของโรงพยาบาล
ส่วนวานหรือหน่วยงานอย่างแท้จริง หรือได้รับอนุญาตจากผู้มีอ านาจที่เกี่ยวข้องแล้วแต่กรณี                                                                                                              
 ข้อ9 ผู้บริหารในระดับใดๆ พึงระมัดระวังในการเผยแพร่ข้อมูล หรือการแสดงความเห็นเนื่องจากถูก
มองว่าเป็นความเห็นของหน่วยงานของตนได้ง่าย และอาจมีผลกระทบต่อความเข้าใจของผู้ใต้บังคับบัญชาได้ 
ทั้งนี้ให้มีการแสดงข้อความจ ากัดความรับผิดชอบอย่างชัดเจนเช่นเดียวกับ ข้อ 7                                                                                     
 ข้อ10 ห้ามเผยแพร่ข้อมูลที่เป็นทรัพย์สินทางปัญญาของโรงพยาบาล หรือข้อมูลที่ใช้ภายใน
โรงพยาบาลทุ่งตะโกก่อนได้รับอนุญาตอย่างเป็นทางการจากผู้มีอ านาจ                                                                                                
 ข้อ11 บุคลากรที่ปฏิบัติงานวิชาชีพ หรือเป็นผู้ให้บริการสุขภาพหรือบริการอ่ืนใด พึงตระหนักถึง
ความรับผิดชอบในการเผยแพร่ข้อมูลเกี่ยวกับผู้รับบริการ เนื่องจากผลของการเผยแพร่ข้อมูล อาจมีผลกระทบ
ต่อผู้รับบริการ หน่วยงาน และวิชาชีพของตนได้                                                                                                                           
  11.1 ระมัดระวังอย่างยิ่งในการใช้  Social Network ในการปฏิสัมพันธ์กับผู้รับบริการ
โดยเฉพาะไม่ควรใช้ Account ที่ใช้ส าหรับเรื่องส่วนตัวเพ่ือการนี้ เนื่องจากไม่มีวิธีที่ได้ผลสมบูรณ์ในการปกปิด
ความลับของผู้รับบริการบน Social Network                                                                                                                                   
  11.2 ปฏิบัติตามจริยธรรมของวิชาชีพอย่างเคร่งครัด                                                                    
  11.3 เคารพและระมัดระวังอย่างยิ่ง ไม่ให้มีการละเมิดความเป็นส่วนตัว( Privacy)และ
ความลับ(Confidentiality) ของผู้รับบริการ                                                                                                     
  11.4 หากต้องการเผยแพร่ข้อมูลเพื่อการศึกษา เช่น รูปถ่าย หรือสื่ออ่ืนๆ ที่มาจาก
ผู้รับบริการ ต้องขออนุญาตจากผู้รับบริการนั้นก่อนเสมอ และต้องลบข้อมูลที่อาจจะท าให้มีการทราบถึงตัวตน
ของผู้รับบริการนั้นทั้งหมด เว้นแต่จะได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้รับบริการ ทั้งนี้ ให้รวมถึงการ
เผยแพร่ข้อมูลในกลุ่มปิดเฉพาะด้วย                                                                               



  11.5 หากพบการใช้สื่อ Social Network ที่เก่ียวกับผู้รับบริการอย่างไม่เหมาะสม หรือ
พบว่ามีข้อความบน Social Network ที่อาจก่อให้เกิดความเสื่อมเสียชื่อเสียงของหน่วยงาน ให้แจ้งฝ่ายบริหาร
ทั่วไป                                                                                                                            
 ข้อ12 พึงศึกษา การใช้ การตั้งค่าความเป็นส่วนตัว หรือ Privacy Setting ให้เข้าใจเป็นอย่างดี และ
ปรับแต่งการตั้งค่าความเป็นส่วนตัวให้เหมาะสมกับบริบท  

     

     

 

 


